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Одно из направлений деятельности ПДН - ока­
зание квалифицированной методической помо­
щи родителям учащихся образовательных орга­
низаций, педагогам и психологам. Эта помощь, 
как правило, осуществляется в ходе выступлений 
перед ними сотрудников ПДН по вопросам, каса­
ющимся негативного влияния на несовершенно­
летних, в том числе посредством сети Интернет. 
Актуальность такой работы обусловлена страте­
гическими задачами деятельности органов вну­
тренних дел, обозначенными на расширенном за­
седании коллегии МВД России. Сотрудники ПДН, 
в числе прочего, оказывают содействие админи­
страции образовательных организаций в прове­
дении правовой пропаганды.

В организации работы 

по профилактике 

правонарушений 

и антиобщественных 

действий 

несовершеннолетних, 

воздействия на них 

деструктивного 

контента 

информационно - 

телекоммуникационных 

сетей главная 

роль принадлежит 

сотрудникам 

подразделений 

по делам 

несовершеннолетних 

(ПДН).

I1о мнению специа­
листов, в деструктивные 
течения через информа­
ционно-телекоммуника­
ционные сети (ИТКС) се­
годня вовлечено порядка 
5 млн аккаунтов россий­
ских подростков, при этом 
их количество постоянно 
растет. Только в русскоя­
зычных сообществах, за­
нимающихся кибертравлей 
(травлей в ИТКС), насчи­
тывается около 2,5 млн 
несовершеннолетних.

Детям, состоящим в 
группах и сообществах, 
пропагандирующих де­
структивный контент, ак­
тивно навязываются без­
нравственные идеи и 
установки, в том числе 
обесценивание челове­
ческой жизни, прививает­
ся агрессия и жестокость, 
их вовлекают в наркома­
нию, тематику социопатии, 
массовых и ритуальных 
убийств, сатанизма, анар­
хии, нацизма, экстремизма 
и радикализма. Деструк­
тивные установки лично­
сти также прививаются 
детям посредством ком­
пьютерных и сетевых игр, 
а также аудио- и видео­
продукцией. Будучи по­
груженными в реальность 
«псевдоценностей», несо­
вершеннолетние начина­
ют воспринимать деструк­

тивные модели поведения 
как должные, и со време­
нем эти модели занима­
ют приоритетное место 
в иерархии их интересов. 
Воздействие на несовер­
шеннолетних деструк­
тивного контента ИТКС 
создает условия для их 
виктимизации, а также во­
влечения в противоправ­
ную деятельность.

По данным Следствен­
ного комитета Россий­
ской Федерации,основная 
часть преступлений про­
тив несовершеннолетних 
в ИКС направлена на такие 
объекты посягательств, 
как половая неприкосно­
венность и нравственное 
развитие. Прежде всего 
это выражается в общении 
развращающего характе­
ра, демонстрации порно­
графических материалов, 
предложениях сфотогра­
фировать и переслать об­
наженные части тела, даль­
нейших угрозах публичного 
распространения компро­
метирующих ребенка ви­
део и фотографий, под 
давлением которых у 
жертвы вымогают денеж­
ные средства, заставля­
ют ее вступать в интим­
ную связь со взрослыми 
людьми, заниматься про­
тивоправной и иной амо­
ральной деятельностью.

Только за девять месяцев 
2021 года по направлен­
ным следователями в суд 
уголовным делам потер­
певшими от интернет-пре- 
ступлений половой направ­
ленности признано больше 
1 тыс. детей. Директор 
Лиги безопасного интер­
нета Е.М. Мизулина сде­
лала заявление,что в 2020 
году была получена инфор­
мация о 16,5 тыс. фактов, 
связанных с распростра­
нением детской порно­
графии в Рунете, а в 2021 
году практически в два 
раза выросло число такой 
информации: через горя­
чие линии было получено 
30 тыс. подобных заявок. 
При том что эти данные от­
носятся только к открыто­
му сегменту Интернета, а 
не к Даркнету. Даркнет, в 
свою очередь, представля­
ет экономическую основу 
такой преступной деятель­
ности и главный источник 
распространения детской 
порнографии.

Стремительно рас­
пространяющиеся в 
ИТКС новые деструктив­
ные субкультуры несовер­
шеннолетних порой труд­
но сразу распознать, если 
они пропагандируют не 
запрещенную для распро­
странения информацию. 
Дети, увлекаясь этими суб­
культурами, не предвидят 
всех угроз, которые они в 
себе несут. Вскоре, явля­
ясь участниками деструк­
тивных групп, несовер­
шеннолетние становятся 
носителями аморальных, 
нравственно искаженных, 
а впоследствии и противо­
правных взглядов.

Наглядно это демон­
стрируют случаи массовых 
расстрелов в образова­
тельных учреждениях Кер­
чи, Казани и Перми. В част­
ности, в ходе следствия
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было установлено, что мо­
тивы преступления Ильна- 
за Галявиева, устроивше­
го стрельбу в казанской 
гимназии, сводились к 
подражанию действиям 
других последователей 
деструктивной субкульту­
ры «колумбайн», в том чис­
ле Владислава Росляко­
ва, устроившего массовый 
расстрел в Керчи. Умысел 
на совершение преступле­
ния у И. Галявиева начал 
формироваться под воз­
действием информации из 
ИТКС, в том числе о массо­
вых убийствах, совершен­
ных с применением ору­
жия и взрывных устройств 
в школах представителями 
деструктивной субкультуры 
«колумбайн».

Реальные криминаль­
ные последствия влия­
ния на несовершенно­
летних деструктивного 
контента ИТКС очень опас­
ны. Как заявил президент 
Российской Федерации 
В.В. Путин на ежегодной 
пресс-конференции 23 де­
кабря 2021 г., только в 
учебных заведениях Рос­
сии за последнее вре­
мя в удалось предотвра­
тить более 100 серьезных 
преступлений.

По мнению начальни­
ка главного управления по 
противодействию экстре­
мизму МВД России гене­
рал-лейтенанта полиции 
О.В. Ильиных, большин­
ство людей узнают о ради­
кальной идеологии через 
сайты и группы в соцсетях: 
«Как показывает практика, 
большинству таких лиц ра­
дикальные идеи были вне­
дрены в сознание посред­
ством тематических сайтов 
сети Интернет, которые, в 
свою очередь, начали ак­
тивно формировать вокруг 
себя так называемые се­
тевые группы единомыш­
ленников, пропагандируя 
и распространяя деструк­
тивную идеологию. Они 
затягивают подростков в 
закрытые группы в соци­
альных сетях под любым 
предлогом (приглашение в 

«братство», «сообщество», 
возможное вознагражде­
ние, бонусы,лайки и тому 
подобное)». Особенно уяз­
вимыми в этом отношении 
становятся дети и моло­
дежь, имеющие проблемы 
в общении со сверстника­
ми, попавшие в тяжелую 
жизненную ситуацию.

Именно поэтому ро­
дители, педагоги, психо­
логи, социальные работ­
ники должны получить 
полную информацию о ви­
дах деструктивного кон­
тента и субкультур, при­
знаках вовлечения детей 
в деструктивные группы и 
сообщества.

Следует отметить, что 
сегодня большинство лю­
дей не готовы восприни­
мать масштабы и характер 
этих угроз. Если еще 20 лет 
назад было ясно, какое по­
ведение считается антиоб­
щественным, то понятие 
существующего сегодня 
деструктивного поведения 
гораздо шире, поэтому и 
определить его становит­
ся затруднительно.

Сущность деструк­
тивного контента можно 
определить исходя из со­
держания основополагаю­
щих документов в области 
прав и свобод человека, а 
также национальной без­
опасности.

Так, в Основах государ­
ственной политики по со­
хранению и укреплению 
традиционных российских 
духовно-нравственных 
ценностей деструктивная 
идеология определяется 
как «идеологическое и пси­
хологическое воздействие 
на граждан», которое «ве­
дет к насаждению чуждой 
российскому народу и раз­
рушительной для россий­
ского общества системы 
идей и ценностей, вклю­
чая культивирование эго­
изма, вседозволенности, 
безнравственности, отри­
цание идеалов патриотиз­
ма, служения Отечеству, 
естественного продолже­
ния жизни, ценности креп­
кой семьи, брака, много­

детности, созидательного 
труда, позитивного вклада 
России в мировую исто­
рию' и культуру, разруше­
ние традиционной семьи с 
помощью пропаганды не­
традиционных сексуальных 
отношений».

С учетом положений 
Доктрины информацион­
ной безопасности Рос­
сийской Федерации и 
Стратегии национальной 
безопасности Российской 
Федерации под деструк­
тивной информацией сле­
дует понимать распро­
страняемый посредством 
ИТКС, в том числе мессен­
джеров, контент (в видео-, 
аудио-, печатной или ви­
зуальной формах), проти­
воречащий национальным 
интересам Российской Фе­
дерации, представляющий 
угрозу информационной 
безопасности Российской 
Федерации, подрывающий 
реализацию стратегиче­
ских национальных прио­
ритетов, способствующий 
насаждению чуждой рос­
сийскому народу и разру­
шительной для российско­
го общества системы идей 
и ценностей.

То есть весь контент, 
искажающий традицион­
ные российские духов­
но-нравственные цен­
ности, посягающий на 
культурное и историческое 
наследие народа России, 
направленный на сниже­
ние рождаемости, пропа­
ганду нездорового образа 
жизни, снижение автори­
тета родителей или раз­
рушение института семьи, 
противоречащий патри­
отическому воспитанию, 
подрывающий культурный 
суверенитет Российской 
Федерации, следует рас­
сматривать как деструк­
тивный. Соответствен­
но группы, сообщества и 
субкультуры, пропаган­
дирующие такие идеи, 
должны определяться как 
деструктивные.

В структуре деструк­
тивного контента мож­
но выделить два больших 

блока: запрещенная зако­
нодательством (противо­
правная) информация и не- 
запрещенная информация.

Запрещенная инфор­
мация подлежит блоки­
ровке. Большинство про­
тивоправной информации 
поддерживается деструк­
тивными субкультурами. 
Деструктивные субкульту­
ры несовершеннолетних 
формируют: суицидальные 
группы (которые, по мне­
нию экспертов, насчиты­
вают более 133 тыс. несо­
вершеннолетних); группы, 
пропагандирующие идеи 
нацизма (в них вовлечено 
более 48 тысяч человек); 
движение криминальной 
направленности АУЕ (в чис­
ле их сторонников экспер­
ты насчитали более 34 тыс. 
человек).

Все эти деструктив­
ные субкультуры форми­
руют условиям виктимиза­
ции несовершеннолетних, 
то есть способствуют тому, 
что дети становятся жерт­
вами преступного поведе­
ния (например, доводят­
ся до самоубийства) или 
приводят к криминализа­
ции детей, когда они выхо­
дят из виртуального взаи­
модействия и совершают в 
реальной жизни те престу­
пления, к которым их идей­
но подготовили в ИКС.

Нёгзапрещенная де­
структивная информа­
ция гораздо большая по 
объему, составляет «се­
рую зону» деструктивного 
контента, который весьма 
разнообразен: псевдою- 
мористические паблики 
(публикации) безнрав­
ственного содержания, 
шок-контент, челленджи, 
идеология радикального 
феминизма, ЛГБТ*,  анти- 
семейных ценностей, «чай- 
лдфри», субкультуры ани­
ме, фурри и др. В группы, 
распространяющие такую 
деструктивную инфор-

* Международное обществен­
ное движение ЛГБТ признано 
экстремистской организацией 
и его деятельность запрещена 
на территории России.
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мацию, вовлечено свыше 
300 тыс. несовершенно­
летних, как минимум.

Опасность деструктив­
ных субкультур кроется в их 
неявном на первый взгляд 
характере. Большинство 
родителей, увидев такие 
публикации, не придают 
им должного значения, а 
информацию о гендерном 
равенстве, идеи в защиту 
прав женщин, мультфиль­
мы «аниме» и людей, пере­
одевающихся в «забавные» 
костюмы животных, ино­
гда даже одобряют, глубо­
ко не вникая в их истинное 
содержание. Однако за та­
ким контентом неизменно 
стоят деструктивные суб­
культуры, цель которых 
вовлечь в свои ряды как 
можно больше новых чле­
нов, в первую очередь де­
тей. И если несовершенно­
летний проводит большую 
часть своей жизни в ИТКС, 
«пропитывается» идеями 
деструктивных субкультур, 
социализируется в их сре­
де, то он неизбежно стано­
вится носителем их идео­
логии. Распространение 
деструктивных субкуль­
тур подпитывается крими­
нальными интересами и 
поддерживается преступ­
ным сообществом, в том 
числе потому, что деструк­
тивные субкультуры созда­
ют условия для виктими­
зации и криминализации 
несовершеннолетних.

Особенность вовле­
чения детей в такие суб- 
культурь! заключается в 
стратегии «постепенно­
го погружения» в деструк­
тивный контент. Эксперты 
называют такую стратегию 
«воронкой вовлечения». 
Принцип ее действия со­
стоит в постепенном вов­
лечении несовершенно­
летних в антисоциальное 
и противоправное пове­
дение, а также создании 
условий для совершения 
в отношении детей пре­
ступных деяний. Некото­
рые исследователи для 
более наглядного понима­
ния сравнивают процесс 

вовлечения с матрешкой, 
в которой самая большая, 
видимая всем фигура - 
наиболее безобидная, а ка­
ждая последующая мень­
шая матрешка-уровень 
более опасна. Максималь­
но опасный уровень, са­
мая маленькая матрешка, 
представляет собой свое­
го рода «дно аморальных 
ценностей». Каждый по­
следующий уровень бо­
лее закрытый, попасть в 
него можно лишь по специ­
альному приглашению - 
персональной ссылке.

Вовлечение детей в де­
структивный контент всег­
да начинается с первого 
уровня,который постепен­
но готовит сознание жерт­
вы к восприятию более 
агрессивного контента. 
Если сразу «окунуть» чело­
века в деструктивную сре­
ду низшего уровня вовле­
чения, то он не воспримет 
ее, не заинтересуется, от­
вергнет или пожалует­
ся в правоохранительные 
органы.

Группы широкого охва­
та знакомят ребенка сразу 
со всеми видами деструк­
тивной информации, но, 
как правило, в относитель­
но легкой форме. Если это 
пропаганда наркотиков, су­
ицида или школьных рас­
стрелов, то она всегда по­
дается в виде юмора, а не в 
том виде, в каком она есть 
уже в узкотематических 
группах более глубокого 
уровня погружения.

Многолетний анализ 
групп и сообществ в ИТКС 
подтверждает, что самые 
популярные и массовые 
сообщества - самые де­
структивные. А дети, как 
правило, подписывают­
ся на то, что максимально 
популярно, чтобы быть как 
все, быть «в теме». И эти 
группы используют под­
ростковые возрастные по­
требности в своих целях, 
играя на желании несовер­
шеннолетнего выделиться, 
предлагая экстремальные, 
а иногда недопустимые с 
точки зрения нравствен­

ности и закона публика­
ции. Человек так устроен, 
что на что-то экстремаль­
ное и опасное он реагирует 
гораздо ярче, чем на что-то 
просто красивое.

По мнению ведущего 
поведенческого психоло­
га лаборатории «Крибрум» 
О. Самосват, «поведение 
пользователей социальных 
сетей обусловлено поис­
ком социального одобре­
ния. Пользователи под­
страивают свое поведение 
под требования сети. Они 
усваивают и демонстриру­
ют то поведение,которое 
получает больше одобре­
ния в виде «лайков», ком­
ментариев, «репостов». 
Пользователи интуитивно 
знают нормы поведения, 
принятые в социальных се­
тях, и сознательно следуют 
им, чтобы быть принятыми 
виртуальным сообществом. 
Они принимают эти нормы 
и правила, даже если они 
несут деструктивный ха­
рактер. Уровень критики 
к информации в социаль­
ной сети снижен, если она 
подкрепляется элемента­
ми социального одобрения 
(«лайками», «репостами», 
комментариями). Аккаун­
ты с большим числом под­
писчиков и комментариев 
привлекают к себе больше 
подписчиков. Идеи, выска­
занные такими аккаунтами, 
являются более ценными и 
значимыми, чем высказан­
ные менее популярными 
аккаунтами. Пользователи 
стараются мыслить в фор­
мате популярных аккаун­
тов, чтобы таким образом 
символически разделить их 
популярность».

Дети подписываются 
на деструктивный контент 
не потому, что они пло­
хие или потому что роди­
тели их не научили разли­
чать, что такое хорошо, а 
что такое плохо, а потому 
что социальные сети соз­
дают вокруг них огром­
ное плотное облако по­
пулярного и массового 
деструктивного контента, 
к которому они вынуждены 

подключаться, чтобы быть 
как все, потому что в их 
возрасте это действитель­
но для них очень важно.

Со временем ежеднев­
но подвергающийся воз­
действию деструктивного 
контента ребенок (подпи­
савшись один раз на рас­
сылку, он будет получать 
его по нескольку раз каж­
дый день) рано или поздно 
начинает интересоваться 
уже более серьезно ка­
ким-то определенным де­
структивным контентом и 
подписывается на более 
узкотематические группы.

В этих группах несовер­
шеннолетним начинают ак­
тивно прививать какую-то 
определенную деструктив­
ную идеологию. Например, 
если это АУЕ (запрещен­
ная в России экстремист­
ская организация), то в 
группах второго уровня 
вовлечения (узкотемати­
ческих) с каждой публика­
цией будет внушаться пра­
вильность такого образа 
жизни. Например, путем 
распространения ссылок 
на фильмы, пропагандиру­
ющие криминальный об­
раз жизни и криминальных 
авторитетов, «блатную ро­
мантику», криминальный 
«кодекс чести», а также ви­
део, содержащие насилие 
и жестокость. Со време­
нем, видя этот деструктив­
ный контент каждый день в 
своей ленте, ребенок неза­
метно для себя самого ста­
нет считать его нормаль­
ным, а пропагандируемые 
им установки и модели по­
ведения единственно вер­
ными. А если несовершен­
нолетний не откажется 
(не отпишется) от ново­
стей данной группы, то 
пропаганда достигнет сво­
ей цели, и он попадет в 
деструктивные «закры­
тые» группы более глу­
бокого уровня вовлече­
ния, куда можно попасть 
только по специальному 
приглашению.

В группах более глубо­
кого уровня вовлечения 
работают уже кураторы 
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(специальные наставни­
ки), которые воспринима­
ют попавшего к ним ре­
бенка как источник дохода 
или способ достижения 
различных, в первую оче­
редь противозаконных це­
лей. Кураторы переходят 
с жертвой на личное об­
щение, применяют к ней 
специальные техноло­
гии манипулятивного воз­
действия: отдаляют его 
от близких людей (роди­
телей, братьев, сестер, 
друзей, школьного кол­
лектива и др.); различные 
психотехнологии для воз­
можности полного контро­
ля (например, заставляют 
почувствовать себя ненуж­
ными, обиженными, не­
удачниками, не такими как 
все либо дают поверить в 
свою исключительность, 
особое предназначение, 
ложное чувство собствен­
ной важности и избранно­
сти); также нередко (со­
гласно нашим опросам 
экспертов) встречаются 
факты использования ме­
тодик оккультной секты 
саентологогов, основан­
ной Рональдом Хаббардом 
(признаками такого воз­
действия является возни­
кающее у ребенка явление 
«стеклянных глаз» в трез­
вом состоянии, необосно­
ванная ненависть к родите­
лям (чаще всего к матери), 
уход из дома и иные де­
структивные проявления в 
поведении. Это нужно зло­
умышленникам, чтобы лег­
че было бы впоследствии 
использовать несовершен­
нолетнего в реальной жиз­
ни в своих корыстных целях 
или преступных интересах.

Таким образом, «ворон­
ки вовлечения» помогают 
постепенно приучить ре­
бенка к самому «дну амо­
ральных ценностей», где 
распространяется такой 
деструктивный контент, ко­
торый любой неподготов­
ленный человек сразу же 
отвергнет, потому что он 
отвратителен и в принци­
пе не допустим для любо­
го нормального человека.

Поскольку сегодня бо­
лее глубокие уровни де­
структивного контента пе­
реходят из социальных 
сетей в мессенджеры 
(Telegram и др.), то обна­
ружить эти группы мож­
но только в одном случае: 
если ты сам являешься их 
участником. С учетом это­
го, проблема выявления 
и профилактики вовлече­
ния несовершеннолетних 
в деструктивные субкуль­
туры приобретает особую 
остроту.

Многие из групп в 
ИТКС, пропагандирующих 
деструктивную идеологию, 
финансируются на сред­
ства стран, ведущих враж­
дебную политику в отно­
шении России.

В качестве примера 
действия «воронки вовле­
чения» на первом уровне 
можно привести деятель­
ность группы 4ch «ВКон­
такте», насчитывающей 
более 5 млн подписчи­
ков, подавляющее количе­
ство которых - подростки 
и лица молодежного воз­
раста. Большинство пу­
бликаций в этой группе не 
поддерживается возмож­
ностью комментариев, а 
там, где можно оставить 
свое мнение, нельзя обна­
ружить осуждающих оце­
нок. Это объясняется тем, 
что,во-первых, подписчи­
ков уже давно приучили к 
«нормальности» и повсед­
невности деструктивно­
го контента, во-вторых, в 
силу специфики возраст­
ной психологии, если дети 
видят, что такие взгляды 
не подвергаются критике, 
одобряются референтной 
группой, они их принима­
ют и соглашаются с ними.

Подобные группы и 
сообщества сегодня вы­
полняют социализирую­
щую функцию, но при этом 
прививают недопусти­
мые с позиции традици­
онных духовно-нравствен­
ных ценностей взгляды 
и установки: антисемей- 
ные ценности, в том числе, 
феминизм, «чайлдфри», 

ЛГБТ*-идеологию,  антире­
лигиозные взгляды, пропа­
ганду употребления алко­
голя и получения «легких» 
денег, жестокости, прене­
брежение человеческой 
жизнью. Учитывая эти об­
стоятельства, эксперты 
называют группу 4ch и по­
добные группы главным 
проводником «колумбай- 
новских» идей, «несущим в 
массы всё новые образчи­
ки «юмора», посвященно­
го школьным расстрелам».

Родители могут свои­
ми силами противодей­
ствовать деструктивному 
контенту в ИТКС, направ­
ляя жалобы в Федераль­
ную службу по надзору в 
сфере связи, информаци­
онных технологий и мас­
совых коммуникаций, в 
Следственный комитет 
Российской Федерации, 
МВД России.

Родителям следует 
знать, что деструктивный 
контент активно распро­
страняется посредством 
онлайн-игр. Например, 
группы, вовлекающие де­
тей в опасные игры, в том 
числе пропагандирую­
щие идеи сатанизма, на­
считывают более 150 тыс. 
пользователей. В качестве 
примера можно назвать 
игру «Демон на работе. 
Адская битва», пропаган­
дирующую антирелигиоз­
ное мировоззрение и же­
стокость. В аннотации к 
ней говорится, что участ­
никам предстоит прой­
ти «адскую битву» и «по­
чувствовать дух смерти», 
ощутить себя «бестеле­
сным духом, который все­
ляется в тела горожан». 
Для победы предлагает­
ся «обманывать и искать 
любые возможности, что­
бы заставить людей усо­
мниться в Боге, любым 
доступным образом под­
рывать веру горожан: ма­
нипулировать, искать сла­
бые стороны, вступать в 
богословские дискуссии 
или открыто призывать пе­
рейти на сторону Темных 
богов».

Особую опасность 
представляет весьма рас­
пространенный в ИТКС 
«антисемейный контент», 
цель которого - дискреди­
тировать родителей в гла­
зах детей, разорвать дет- 
ско-родителськие связи, 
снизить влияние родите­
лей для того, чтобы они, 
в свою очередь, не смог­
ли защитить своих де­
тей от деструктивной ин­
формации, виктимизации 
и криминализации. По 
этой причине такой кон­
тент используют практи­
чески все деструктивные 
группы абсолютно разных 
направлений.

Яркой иллюстрацией 
антисемейной направлен­
ности выступает контент 
сообществ «Яжемать», че­
рез которые под видом 
юмора массово распро­
страняются и идеи дето- 
ненавистничества. Только в 
социальной сети «ВКонтак­
те» насчитывается около 
400 таких групп с полутора 
миллионами подписчиков, 
большинство из которых - 
несовершеннолетние. Ос­
новное содержание публи­
каций посвящено шуткам 
над якобы реальными слу­
чаями неадекватного, на­
глого и глупого поведе­
ния молодых мам, которые 
постоянно унижают сво­
их детей, ставят под угро­
зу их жизнь и здоровье, 
и в целом тяготятся сво­
ей материнской ролью и 
обязанностями.

Публикации сообществ 
«Яжемать» являются свое­
го рода моральной подго­
товкой к восприятию идей 
«чайлдфри» через приви­
вание ненависти к детям и 
материнству в целом. Толь­
ко в этих сообществах со­
стоят около 500 тыс. несо­
вершеннолетних, и почти 
столько же молодежи каж­
дый день смотрят пример­
но 20 постов про то, что 
дети - это мерзкие суще­
ства, от которых одни про­
блемы, а рождение детей 
не есть разумный выбор 
современного человека.
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И даже если каждый де­
сятый пропитается такой 
пропагандой и примет эти 
убеждения, то это лишит 
нашу страну, как минимум, 
100 тысяч человек населе­
ния в недалеком будущем. 
Не остается сомнений, 
что такая идеология про­
тиворечит национальным 
интересам Российской 
Федерации.

Из подобных групп не­
совершеннолетние вовле­
каются в более глубокие 
уровни деструктивного 
контента: ЛГБТ*,  радикаль­
ный феминизм, аниме, 
анорексия, суициды, скул- 
шутинг, фурри, бронни и 
другие, за которыми сто­
ят деструктивные субкуль­
туры, которые создают ус­
ловия для виктимизации 
и криминализации детей. 
Например, вначале несо­
вершеннолетним внушает­
ся необходимость состра­
дать якобы «ущемленным» 
в правах гомосексуали­
стам, затем их увлекают 
идеями ЛГБТ*,  а после, 
уже в закрытых группах, 
они становятся объектами 
интереса педофилов и, как 
правило, вначале вступа­
ют в длительную перепи­
ску, а потом и совращаются 
ими, становясь жертвами 
преступлений.

Самое динамично раз­
вивающееся направление 
деструктива в ИТКС - про­
паганда идеологии нестра- 
диционных сексуальных 
отношений среди несовер- 
шеннлетних. По оценкам 
экспертов, сегодня функ­
ционирует около 90 тыс. 
сообществ, пропаганди­
рующих идеологию ЛГБТ*  
(Л - лесбиянки, Г -геи, Б - 
бисексуалы, Т -^трансген­
деры), в которых участву­
ет около 4 млн человек, а 
большая часть подписчи­
ков - несовершеннолет­
ние. Очень много такого 
контента и на YouTube.

Показателен пример 
манипулиций, использу­
емый в одной из самых 
крупных групп на эту тему 
«Дети 404» (150 000 чело­

век), подавляющее число 
подписчиков в которой - 
несовершеннолетние. 
Каждый день в этой груп­
пе от имени якобы детей 
нетрадиционной сексуаль­
ной ориентации (чаще 12- 
14 лет) публикуются исто­
рии об их нелегкой жизни: 
о чистой романтической 
любви к представителю 
своего пола и о том, как 
они не находят понимания 
в своей среде, как их по­
всеместно притесняют и 
унижают, а родители не по- 
нимают/выгоняют/избива- 
ют. При этом очевидно, что 
авторы всех этих историй 
на самом деле далеко не 
дети, ведь если вы начнете 
читать все эти истории, то 
вы там не найдете ни одной 
грамматической ошибки.

Эти выдуманные исто­
рии про «детей нетрадици­
онной ориентации» постро­
ены так, что в первой части 
рассказа они рисуют образ 
ребенка с классическими 
проблемами для своего 
возраста, чтобы читающий 
это несовершеннолтний 
проникся сочувствием к 
персонажу; ощутил его та­
ким же, как и он сам, а если 
ты кому-то сочувствуешь, 
то ты невольно начинаешь 
ассоциировать себя с ним, 
ставить себя на его место.

Все подобные истории 
всегда заканчиваются во­
просом автора: «что ему 
делать?», а в комментари­
ях (чаще умышленно сфа­
брикованных) всегда да­
ются одни и те же ответы: 
«всё это - нормально», «ни­
чего плохого в этом нет», 
«нетрадиционные сексу­
альные отношения были, 
есть и будут», «если хочет­
ся, надо пробовать», «мно­
гие имеют опыт таких от­
ношений», «надо бороться 
за свои права», «вы имеете 
на это право», «такие отно­
шения лучше, чем традици­
онные» и т.п. У читающего 
такие комментарии ребен­
ка, не знающего, что такое 
манипулятивные психотех­
нологии, создается пол­
ная иллюзия реальности 

происходящего, и он че­
рез сочувствие и убежде­
ние, через эмоциональ­
ные качели проникается 
ЛГБТ*-идеологией.

Целью этих сообще­
ний'Является на примерах 
якобы из жизни сверстни­
ков убедить ребенка, что, 
во-первых, извращения - 
это норма, а во вторых, что 
он тоже на самом деле не­
обычный, просто этого 
пока не понимает. Широкое 
вовлечение детей в идео­
логию ЛГБТ*  нередко при­
водит к самым тяжелым по­
следствиям, в том числе к 
самоубийствам.

Показательным приме­
ром этого является исто­
рия 11-летней девочки из 
Саратова, которая в ночь 
на 6 октября 2021 года пы­
талась покончить с собой 
во время онлайн-стри- 
ма. Будучи круглой отлич­
ницей из обеспеченной 
и благополучной семьи, 
не состоявшей на учете в 
ПДН, после вовлечения ее 
в группу, пропагандиру­
ющую ЛГБТ*-идеологию,  
стала считать себя лесби­
янкой и поклонницей про­
пагандирующей алкоголь и 
насилие Алены Швец. В ка­
кой-то момент она ощутила 
свою «отверженность об­
ществом», что стало клю­
чевым моментом в при­
нятии решения прервать 
собственную жизнь. Вов­
лечение детей в субкуль­
туру ЛГБТ*  действительно 
способствует их самоубий­
ствам. Так, в США, попыт­
ки суицидов в целом сре­
ди населения составляют 
4%, среди подростков, от­
носящих себя к предста­
вителям нетрадиционной 
ориентации, - 20%, среди 
трансгендеров - 41 %.

Субкультура ЛГБТ*  за­
частую поддерживается 
идеологией современно­
го феминизма, характери­
зующегося радикальными 
взглядами, пропагандиру­
ющего превосходство жен­
щин и оправдывающего 
жестокость по отношению 
к мужчинам.

Чтобы развеять миф о 
«безобидности феминист­
ской идеологии», умест­
но будет привести попу­
лярные цитаты известных 
феминисток, являющихся 
лидерами деструктивной 
феминистской идеологии 
и мировой повестки по за­
щите прав женщин:

«Я хочу видеть мужчи­
ну избитым в кровавое ме­
сиво, с каблуком, забитым 
ему в рот, подобно яблоку 
в пасти у свиньи» (Андреа 
Дворкин).

«Всякий секс, даже 
обоюдный между женаты­
ми парами, является ак­
том насилия мужчины над 
женщиной» (Катарин Мак­
Кинон).

«Назвать мужчину жи­
вотным значит льстить ему; 
он - машина, ходячий ви­
братор» (Валери Саланж).

«Численность мужчин 
должна быть уменьшена и 
сохранена на уровне 10% 
от общей популяции» (Сал­
ли Герхард).

«Вероятно, единствен­
ное место, где мужчина мог 
бы чувствовать себя по-на­
стоящему в безопасно­
сти, - хорошо охраняемая 
ТЮРЬМА» (Германи Грир).

«Если жизнь на этой 
планете собирается сохра­
ниться, то необходимо про­
вести дезактивацию земли. 
Я думаю, это будет соот­
ветствовать целям эво­
люции - резкое уменьше­
ние численности мужчин» 
(Мэри Дейли).

«Мужчины, несправед­
ливо обвиненные в изна­
силовании, также полу­
чают свой урок»(Катарин 
Комине).

«Вот лозунги, которые я 
хотела бы видеть написан­
ными на трепещущем фио- 
лете сатина над церковью: 
Власть Пенису, Да здрав­
ствует Голубая Любовь. 
Пожалей Дьявола, Плоть и 
Фантазия, Бога Нет, Ешь­
те Мое Тело, Верните Ва­
вилон, Язычники Объеди­
няйтесь, Не Подчиняйся 
Авторитетам, Освободи 
Свой Ум» (Камила Палья).
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«Сегодня техниче­
ски возможно зачатие без 
помощи самцов, так же, 
как возможно рожать толь­
ко самок. Мы должны не­
замедлительно присту­
пить к делу. Самец - это 
ошибка природы»(Валери 
Соланж).

«Все мужчины - насиль­
ники» (Мерилин Френч).

Современные феми­
нистки умело манипули­
руют сознанием несовер­
шеннолетних, подменяя 
ключевые понятия, воздей­
ствуя на их эмоции, пыта­
ясь убедить в том, что за­
щищать права женщин 
можно только в парадиг­
ме феминизма. На самом 
деле это пример явной 
лжи. Ведь уважение прав 
женщин и современный 
феминизм не имеют ниче­
го общего.

Современный феми­
низм нацелен на формиро­
вание в сознании девочек 
ненависти к традицион­
ным ценностям, рождению 
детей и браку. Старания­
ми лидеров феминистско­
го движения в русскоязыч­
ном сегменте Интернета 
появляются группы и сооб­
щества, финансируемые из 
иностранных источников, 
задача которых - «прине­
сти культуру толерантно­
сти» путем распростра­
нения соответствующей 
деструктивной идеологии 
среди российских детей и 
молодежи.

Современный феми­
низм активно борется с 
общепринятыми стандар­
тами женской красоты и 
естественного предназна­
чения женщины быть ма­
терью, навязывает девоч­
кам мыслив том, что они 
живут в ситуации постоян­
ного насилия: сначала со 
стороны родителей, а за­
тем со стороны супруга. 
В феминистских чатах по­
всеместно оправдывается 
применение физическо­
го насилия к мужчинам и 
вполне серьезно обсужда­
ется легализация возмож­
ности убийства своих де­

тей «в течение года после 
родов».

Угрозы современного 
феминизма заключаются 
и в активном использова­
нии членов этого движения 
в протестной активности. 
Современные феминист­
ки - это благодатная почва 
для антиправительствен­
ных акций. Стоит приве­
сти в пример известный 
марш «миллионов женщин» 
в США против Дональда 
Трампа.

В России нараста­
ет влияние феминистско­
го движения среди детей 
и молодежи. Уже имеют­
ся примеры того, как пред­
ставители этого движения 
выводили молодежь на ак­
ции в поддержку сестер 
Хачатурян с целью заста­
вить государственные ор­
ганы освободить их от уго­
ловной ответственности. 
Но у этих акций были и бо­
лее глубокие задачи - «об­
катать» методы, с помощью 
которых на улицы можно 
будет выводить сотни ты­
сяч не согласных с полити­
кой государства. Фемини­
стские движения уже были 
замечены в пособничестве 
маршу на Болотной площа­
ди в Москве. Еще одна за­
дача - снять нравственный 
запрет на насилие, если 
оно со стороны женщины.

Виктимогенность при­
суща и субкультуре «ани­
ме». В ряде стран мульти­
пликационная продукция 
аниме проходит предва­
рительную оценку, по ре­
зультатам которой из нее 
удаляются откровенно сек­
суальные или жестокие 
сцены.

В русскоязычном сег­
менте Интернета поя­
вилось много аниме- 
сообществ. Поданным экс­
пертов только в одной са­
мой популярной социаль­
ной сети насчитывается 
212 928 аниме-сообществ, 
которыми охватывается 
многомиллионная аудито­
рия. Хороших и поучитель­
ных сериалов в этих груп­
пах нет. Зато большинство 

из них пропагандируют на­
силие, сексуальные из­
вращения, каннибализм, 
убийства и самоубийства. 
По данным исследовате­
лей, через «кровавое ани- 
”ме» популяризируется 
даже скулшутинг. Это под­
тверждается тем, что мно­
гие готовившие школьные 
расстрелы на своих стра­
ницах в социальных сетях 
имели подписки или увле­
кались аниме с жестокой 
деструктивной тематикой.

Аниме-продукция - ли­
дер и по депрессивно-су­
ицидальному контенту. 
По данным нашего опро­
са экспертов из числа со­
трудников подразделений 
по делам несовершенно­
летних органов внутрен­
них дел, многие несовер­
шеннолетние, имевшие 
опыт суицидального пове­
дения, увлекались данной 
субкультурой.

Сегодня особо остро 
стоит проблема пропаган­
ды наркотиков через ИТКС 
и вовлечение детей в их 
распространение.

Современные нарко­
тики доступны по цене, а 
приобретаются всё чаще 
посредством ИТКС. Чтобы 
купить закладку, достаточ­
но иметь телефон с уста­
новленным в нем мессен­
джером (Telegram и др.), 
деньги на виртуальном ко­
шельке, который легко по­
полнить в любом термина­
ле, а также знать ссылку, по 
которой надо перейти.

Поэтому преступники 
прилагают много усилий 
для пропаганды нарко­
тиков. Ребенок не станет 
пробовать наркотики, если 
в его среде это не счита­
ется популярным, мас­
совым, модным или до­
пустимым. С этой целью 
происходит финансиро­
вание ряда групп в ИТКС, 
а также исполнителей, 
популярных среди несо­
вершеннолетних, кото­
рые своим образом жиз­
ни рекламируют подобные 
установки. Особенно это 
касается русского репа, 

где тема наркотиков - 
одна из основных.

Достаточно посмотреть 
один из популярных кли­
пов Баеты «Лед», набрав­
шего более 26 миллионов 
просмотров на YouTube. 
Держа в руках пакетики с 
фасованным кристалличе­
ским белым порошком, он 
поет: «Долби мой лед, но 
не замерзай. Сколько не 
завязывай - не завязать» 
(«Лед» на сленге наркома­
нов - это метамфетамин, 
страшный синтетический 
наркотик, превосходящий 
по силе героин примерно 
в два раза, изготавлива­
ется в форме кристаллов.) 
Дальше в песне поется: 
«Долби мой лед, не жди, 
когда растает. Найди что- 
то свое в этом цельном 
кристалле», «как лед, - раз­
мельчен на диски. Раздули 
пятнадцать дорог на пару с 
близким».

В ИТКС также много 
групп и сообществ, кото­
рые популяризируют нар­
котики под видом юмора. 
Юмор снимает внутрен­
нюю защиту от противо­
естественных вещей, он 
сбрасывает градус опас­
ности, и если человек над 
чем-то смеется, то он боль­
ше не воспринимает это 
как серьезную угрозу. И в 
случае с наркотиками та­
кая пропаганда особенно 
действенна.

Именно поэтому несо­
вершеннолетних так ак­
тивно сегодня втягивают 
в наркоторговлю. В моло­
дежных группах и сообще­
ствах в ИТКС постоянно 
рассылаются предложения 
заработка с очень высоки­
ми зарплатами, например, 
по 5 тыс. рублей в день. 
Преступники пользуют­
ся отсутствием возможно­
сти у несовершеннолетних 
честно заработать такие 
деньги и этим соблазня­
ют их. Дети платят высо­
кую цену за желание бы­
стро заработать, ведь вся 
продажа наркотиков в Рос­
сии сейчас бесконтактная: 
через закладки и Интернет,
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и поймать настоящих про­
давцов практически невоз­
можно, зато регулярно за­
держивают и привлекают к 
ответственности несовер­
шеннолетних закладчиков. 
Поэтому так важно объ­
яснять детям, что не бы­
вает безнаказанных «лег­
ких денег», необходимо 
отказываться от участия в 
противоправных или со­
мнительных предложени­
ях заработать, ведь после 
этого может быть сломана 
судьба самого ребенка.

Более глубокое по­
гружение в деструктив­
ный контент представля­
ет еще большую угрозу 
для нравственных ценно­
стей, жизни и здоровья де­
тей. По данным экспертов 
«Крибрум», только в груп­
пах, пропагандирующих 
убийства, серийные убий­
ства, пытки, группах о ма­
ньяках и серийных убий­
цах состоят более 300 тыс. 
пользователей.

В «ВКонтакте» есть 
сеть сообществ - «Страш­
ные истории» или «Крипи- 
паста». Читают эти группы, 
как правило, школьники. 
Большинство публикаций в 
этих группах - это истории 
садистских убийств, опи­
санные во всех мельчай­
ших подробностях. Там пу­
бликуется такое, что даже 
взрослому человеку тя­
жело читать. А дети чита­
ют, причем с большим удо­
вольствием. Таких групп 
в «ВКонтакте» уже боль­
ше 20 000, а в самой боль­
шой - более 2 млн человек

Еще, более страшная 
ситуация в мессендже­
рах, где практически не­
возможно отследить де­
структивную информацию 
и защитить от нее детей. 
Например, в группу «Пила 
жесть 18+» в Telegram, в ко­
торой непрерывно публи­
куются видео с реальными 
убийствами, самоубий­
ствами, истязаниями, из­
насилованиями и пр., могут 
попасть только «проверен­
ные участники» по специ­
альной ссылке из группы 

предыдущего уровня по­
гружения. Найти эту группу 
самостоятельно по назва­
нию невозможно, следо­
вательно, нельзя и пресечь 
ее деятельность (при этом 
количество ее подпис­
чиков составляет свыше 
83 тыс. человек). А сколько 
еще таких закрытых групп 
в мессенджерах - неиз­
вестно. Такой деструктив­
ный контент наносит непо­
правимый вред молодому 
поколению и интересам 
национальной безопасно­
сти России.

Анализ проблемы де­
структивной информации, 
воздействующей на де­
тей и молодежь в цифро­
вом пространстве, пока­
зывает, что ИТКС сегодня 
представляет собой вир­
туальную территорию бое­
вых действий против Рос­
сии, где основной удар 
приходится на молодое 
поколение.

В настоящее время по­
явилось новое понятие - 
«ментальная война», под 
которым подразумевают 
«выверенные действия, на­
правленные на устойчивое 
изменение мировоззрения 
человека в сторону разру­
шения его фундаменталь­
ных понятий о моральных, 
духовных и националь­
ных ценностях, представ­
лении о мире, которые 
были заложены предками. 
Это война за волю, цен­
ности и смыслы. Это вой­
на за будущее». Одним из 
инструментов этой войны, 
по нашему мнению, мож­
но считать вовлечение де­
тей и молодежи в деструк­
тивную информацю, целью 
которой является оккупа­
ция их сознания, подавле­
ние воли и тотальное, хотя 
и невидимое подчинение 
преступным целям.

Создавая для детей 
альтернативную реаль­
ность в ИТКС, злоумыш­
ленники наполняют ее де­
структивными смыслами. 
Эксперты называют их 
«ментальными вирусами». 
Назовем основные направ­

ления внедрения «мен­
тальных вирусов», объ­
единяющие абсолютное 
большинство существую­
щих на сегодня деструк­
тивных групп в социальных 
сетях.

Психологическая вой­
на: восемь направлений 
внедрения ментальных 
вирусов:

1) стимулирование ин­
фантильного поведения 
среди детей и взрослых;

2) прививание эгоцен­
трической картины мира;

3) формирование обра­
за «успешного» человека;

4) секс и насилие вме­
сто доблести и любви;

5) стимулирование бес­
смысленного потребления;

6) табу на благородство;
7) разрушение семей­

ных ценностей;
8) воспитание дево­

чек и мальчиков по общим 
стандартам.

Поведенческие осо­
бенности, формируемые 
под воздействием дест­
руктивной информации:

• Снижение способно­
сти самостоятельно думать 
и принимать решения.

• Отрицание всякой от­
ветственности.

• Отсутствие авторите­
тов среди взрослых.

• Обесценивание норм 
морали и общечеловече­
ских ценностей.

• Выраженная симпа­
тия подростков к антиге­
роям, антидвижениям и 
всему, что можно назвать 
«темной стороной» (зло).

• Выраженное стремле­
ние подростков к разруше­
нию на всех уровнях: своей 
психики, своего тела, свое­
го окружения, вещей, идей, 
государства, общества, 
культуры, морали и т.п. 
Подростки хотят разрушать 
и быть разрушенными.

Именно по этим при­
чинам родители должны 
ответственно относить­
ся к присутсвию своих де­
тей в социальных сетях. 
Для обеспечения безопас­
ности несовершеннолет­
них рекомендуется мини­

мизировать и бдительно 
контролировать их обще­
ние в социальных сетях, а 
также не допускать поль-

03
зоваться месенджерами 
до достижения 16 лет. Ре­
гистрация там ребенка до 
достижения этого возрас­
та сравнима с разрешени­
ем ему управлять автомо­
билем. Как пишет ведущий 
эксперт в области безопас­
ного интернета А.А. Афана­
сьев: «Права на вождение 
автомобиля дают в 18 лет 
не потому, что ребенок в 
18 лет может им управлять 
физически, достать до пе­
далей он может и в 10 лет, 
а потому, что только к это­
му возрасту у него форми­
руются те психологические 
качества, которые позво­
лят ему водить автомо­
биль безопасно для себя 
и окружающих. К тому же 
в 18 лет он начинает са­
мостоятельно отвечать за 
все свои действия». Точ­
но так же и с соцсетями. 
Раньше 16 лет у ребенка 
еще не сформированы те 
качества, которые позво­
лят ему безопасно нахо­
диться в токсичной среде 
цифрового пространства, и 
никакие инструкции тут не 
помогут, точно так же, как 
и в случае с автомобилем. 
Ребенок в этом возрасте 
всегда будет легкой жерт­
вой для кураторов деструк­
тивных фупп.

Полагаем, что для за­
щиты своих детей от де­
структивного воздействия 
ИТКС не будет лишним 
воспользоваться опытом 
наиболее осведомленных 
в этом вопросе экспертов 
современности. Так, зна­
менитые в IT-среде люди, 
которые сами занимались 
разработкой устройств и 
программ, такие как Стив 
Джобс, строго ограничи­
вали время использова­
ния Интернета и гаджетов 
в своей семье, осозна-
вая опасность угроз де­
структивной информации, 
цифровой зависимости 
детей и ее негативные 
последствия. ■
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