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С развитием инф орм ационны х технологий определить вредоносны й контент иногда 

затруднительно даже для взрослых. С ущ ествую т различные механики поэтапного внедрения 

в общ ество абсолю тно лю бых убеж дений через различные манипуляции. В соцсетях для этого 

использую тся «воронки вовлечения», которые вводят в норму ранее недопустим ы е для ребенка 

вещи.
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Воронка вовлечения

Это поэтапное внедрение в общ ество абсолю тно лю бых убеж дений посредством  определенны х 

манипуляций. На каждом этапе этой воронки ранее недопустим ы е для ребенка вещи начинаю т 

казаться ему допустим ы м и

О ткры ты е группы  по темам 
сам оубийства, травли, д епрессии

О ткры ты е группы , в которы е ребенок 
вступает после вы полнения какого-либо  
задания

С убкультура, которую  нуж но  соблю дать, 
чтобы  бы ть своим

З акры ты е чаты и личны е сообщ ения 
для «созревш их»
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Как это происходит в жизни?

Например, подросток просматривает новостную 

ленту юмористического паблика, где каждый 

третий-четвертый пост публикуется не с простым 

юмором, а с юмором, пропагандирующ им какое-то 

деструктивное направление.

Поначалу подросток может не принимать деструктивный юмор. Но из-за множества 

лайков к картинкам и одобрения такого «юмора» в комментариях он неизбежно 

со временем примет эти идеи как норму общества. Дальше ребенок попадает в одну 

или сразу несколько деструктивных групп.
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Общедоступные группы

Начинается все с массовых групп ш ирокого охвата, которые не имеют каких-то определенны х 

тем или направлений. Как правило, это ю м ористические паблики или околош кольные группы  
со специф ическим  юмором.
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Э ти со о б щ е ств а  знако м ят 
н е со в е р ш е н н о л е тн е го  ср а зу  со  всем и 
видам и д е с тр у к ти в н ы х  н а п р а вл е н и й

A't A a v *' : 'г} %  А  А  ' • , •

г

2
П р о п а га н д а  наркотиков , суи ц и д а  или
ш кольны х р а сстр е л о в  всегд а  подаётся
с ю м ором

_____________________________________________________л
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Со врем енем  н е со в е р ш е н н о л е тн и й  н а чи н а е т 
и н те р е со в а ться  че м -то  о п р ед ел енн ы м , 
п о д п и сы ва е тся  на узко те м а ти ч е ски е  гр уп п ы
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Закрытые группы

Как только ребенок проникнется деструктивными идеями, кураторы групп его заметят и пригласят 
в закрытые сообщества «для своих», где некоторое время будут наблюдать за ним. Потом кураторы 
перейдут с подростком на личное общение, дадут ему ложное чувство важности и избранности. Далее 
ребенка начнут использовать уже в реальных действиях в офлайне.

Слэш
произведения, описы ва ю щ ие 

ром антические  отнош ения между 
персонаж ам и од н о го  пола

Фурри
лю ди, интересую щ иеся  

антропом орф ны м и 
ж ивотны м и

пропаганд а  насилия, 
о триц ани е

об щ епринятой  морали

Трансгендеры

человек, неудовлетворенны й 
своим  полом

ЛГБТ
пропаганда  

нетр а д и ц и о н н ы х 
сексуальны х отнош ений

|  Накрученный таким контентом ребенок, запутавш ись в том, кто же он есть, 

попадает в депрессивны е группы, а оттуда -  в суицидальные.
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Основные виды противоправных действий, совершаемых 
в цифровой среде в отношении несовершеннолетних

f----------------------------------------------------- ^

Сексуальные домогательства

^ А

■

г----------------------------------------------------- ^

Травля в Интернете 
(кибербуллинг)

Ь________________________4

г------------------------------------------------------ ^

Вовлечение в опасные группы 
и движения (секты)

Склонение к совершению 
самоубийства или содействие 

совершению самоубийства

г  ^

М ассовые расстрелы 
в школах (скулшутинг)

Обман ребенка с помощью 
фишинга, чтобы получить его 

личные данные

Рассылка материалов, 
предназначенных для 

аудитории 18+

Г ^

Вовлечение в употребление 
и продажу наркотиков
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Распространенные ошибки, которые подростки 
совершают в Интернете

/■■"Ч
58% ( 39% 1 29% 1

Ilk ^%/|||\\\\̂ V .,#
указывают свой указывают номер выкладывают фото,
домашний адрес школы на которых видна

и мобильный телефон обстановка в квартире

/•"Ч ^тщ ;//f,

23% ^ 10% 7%

размещают информацию указывают на странице публикуют
о родителях свой реальный возраст свою геолокацию

и родственниках
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Общие рекомендации

1 Расскажите ребенку об основах кибербезопасности. 
Ваше внимание —  главный метод защиты!

2
Будьте в курсе сетевой ж изни вашего ребенка. 
Интересуйтесь, с кем он друж ит в Интернете 
так же, как интересуетесь его реальными друзьями

3
Если ваш ребенок имеет аккаунты в соцсетях, 
внимательно изучите, какую инф ормацию 
размещ ают его участники в своих профилях

4
Приучите детей никогда не выдавать личную  
инф ормацию через электронную  почту, чаты 
и мессенджеры

5
Настаивайте, чтобы дети никогда не соглаш ались 
на личные встречи с теми, с кем познакомились 
в онлайне



Как уберечь ребенка от киберугроз

Используйте программы родительского 
контроля, помогающ ие фильтровать 
и контролировать информацию

Регулярно просматривайте отчеты 
программ родительского контроля 
о деятельности детей в Интернете.
Это не нарушение их личного 
пространства, а мера предосторожности 
и проявление вашей родительской 
ответственности и заботы

Не разрешайте детям скачивать 
программы без вашего согласия. 
Объясните им, что они могут случайно 
загрузить вирусы и программы-ш пионы



Контакты

Центр Правов°Й помощи Граж д анам ^  +7 (4 9 9 ) 5 5 0 -8 0 -0 3  Щ  4peop le@ grfc .ru

в цифровой среде /  Главный офис
Центральный федеральный округ 9  г Москва’ Дербеневская наб., д. 7 стр. 16

%.V 1 ч

•  Группа правовой помощи гражданам 
в цифровой среде
Северо-Западный федеральный округ

ф г. Санкт-Петербург, ул. Галерная, д. 24 

*5 +7 (812) 318-24-62 

Щ  4people_98@ grfc.ru

•  Группа правовой помощи гражданам 
в цифровой среде 
Приволжский федеральный округ

ф г. Нижний Новгород, ул. Ошарская, д. 69 

^  +7 (831) 416-02-71 

Щ  4people_52@grfc.ru

•  Группа правовой помощи гражданам 
в цифровой среде 
Сибирский федеральный округ

ф г. Новосибирск,
ул. Октябрьская магистраль, д. 4, 3 этаж 

*5 +7 (383) 304-75-02 

Ш  4people_54@ grfc.ru
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